


Wat is een Digitale Hulpverlener?

DHV'er (Digitale Hulpverlener) [zelfst. naamw.]

Een DHV’er is iemand binnen de organisatie die collega’s helpt bij digitale 
veiligheid en IT-vragen. Geen IT-specialist, maar wél getraind om risico’s te 
signaleren, helder uitleg te geven en snel te schakelen bij incidenten.

Vergelijk het met een BHV’er, maar dan voor digitale noodgevallen.

Doordat een DHV’er dichtbij de werkvloer staat, wordt de drempel lager om 
vragen te stellen, twijfels te bespreken of een melding te doen.

Zo groeit bewustzijn van binnenuit dankzij mensen die cyber- veiligheid 
begrijpelijk maken én het goede voorbeeld geven.

Bekijk de animatie voor een korte samenvatting.

https://youtu.be/UaxInDG41Wg?si=PheAgxJTXwhVrJ4s


Waarom een Digitale Hulpverlener?

Zowel het mkb als particulieren zijn steeds vaker doelwit van 
cybercrime. Uit het Cybercrimebeeld Nederland 2024 blijkt dat maar 
liefst 16% van alle Nederlanders slachtoffer werd. Dat zijn 2,3 miljoen 
slachtoffers.

Specifiek voor het mkb zijn zowel de risico’s als de impact van een 
aanval groot. Onderzoek door Kaspersky toont aan dat maar liefst 
77% van het mkb in de afgelopen twee jaar minstens één keer te 
maken kreeg met cybercrime.

Cybercrime kost het mkb gemiddeld € 270.000 per incident

Bedrijven lopen vooral risico op verstoringen of zelfs bedrijfsuitval, 
door ransomware.



Wat doet een Digitale Hulpverlener?

1. Stelt gerust

Een DHV’er schrikt niet van digitale meldingen of 
onzekerheid. Juist op het moment dat iemand stress of 
twijfel ervaart, zorgt de DHV’er voor rust en overzicht. 
Geen paniek, wel vertrouwen dat er iets mee gedaan 
wordt.

2. Is empathisch

Een DHV’er luistert zonder meteen in de oplossing te 
schieten. Hij of zij begrijpt dat digitale problemen 
verwarrend of zelfs beschamend kunnen zijn, en sluit aan 
bij wat de ander nodig heeft.

3. Oordeelt niet

Of iemand nu per ongeluk op een verkeerde link klikte of 
een wachtwoord deelde: de DHV’er is er niet om te wijzen, 
maar om te helpen. Een veilige houding zorgt ervoor dat 
mensen hun verhaal durven doen.

4. Kent de eerste stappen

Een DHV’er weet wat te doen als er iets niet pluis is. Van 
een vermoeden van phishing tot een laptop die verdacht 
traag wordt: hij of zij weet welke acties passen bij de 

situatie, en wanneer het tijd is om op te schalen.



Wat doet een Digitale Hulpverlener?

5. Kent de organisatie

De DHV’er weet hoe de lijnen lopen binnen de organisatie. Wie 
moet je hebben, hoe meld je iets, welke regels zijn er? Zo 
wordt hulp geen zoektocht, maar iets dat vlot geregeld wordt.

6. Staat in contact met experts

Een DHV’er hoeft niet alles te weten, maar weet wel bij wie je 
terecht kunt voor specialistische hulp. Zo is er altijd een 
betrouwbare schakel tussen de werkvloer en de cybersecurity-

experts.



Bescherm jezelf vandaag al tegen 
cyberaanvallen met de handige Toolkit 
voor de DHV’er

Hulpmiddelen
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Tools

https://www.politie.nl/aangifte-of-melding-
doen/controleer-handelspartij.html



Tools

https://www.politie.nl/informatie/checkje hack.html



Tools

https://haveibeenpwned.com/



Tools

https://2fa.directory/nl/



Tools

https://laatjeniethackmaken.nl/



Tools

https://urlscan.io/



met 3 scenarios

Aan de slag



Aan de slag

Iedereen kiest een template

Ben je met collega’s van dezelfde organisatie? 
→ Werk samen óf kies ieder een 
    andere template.

Je kunt kiezen uit:

3 Templates: applicaties, crisiscommunicatie, DHV’er

4 Checklists: Phishing, Ransomware, Accountdiefstal, 
DHV’er

Werktijd: ~30 minuten

Gebruik de tijd om écht iets in te vullen. Het hoeft 
niet perfect, wél bruikbaar.

Daarna bespreken we:

▪ Wat lukte goed?

▪ Wat was lastig?

▪ Wat neem je mee naar je organisatie?



Scenario 1
Een collega kan ineens niet meer inloggen.

Ze krijgt meldingen dat haar wachtwoord is 
gewijzigd, terwijl ze niets heeft gedaan.

Er blijken ook e-mails te zijn verzonden vanuit 
haar account naar externe contacten.



Scenario 2
Een medewerker ontvangt een e-mail van 
“Microsoft Support” met het bericht dat haar 
wachtwoord verloopt.

Ze wordt gevraagd om snel in te loggen via een 
link. De stijl lijkt net echt.

Een collega twijfelt: moet ze klikken of niet?



Scenario 3
Op dinsdagochtend merkt iemand dat zijn 

bestanden ineens niet meer openen.

Overal staan bestanden met de 

extensie *.encrypted en er verschijnt 

een scherm met “Uw bestanden zijn versleuteld – 

betaal binnen 48 uur.”

Netwerkschijven zijn niet meer bereikbaar.



Samenvattend

Check regelmatig je checklisten

Zorg dat je de signalen van phishing, ransomware 
en accountdiefstal herkent. Eén keer “ja” is al reden 
om actie te ondernemen.

Werk je crisiskaart en applicatielijst bij

Zorg dat je weet wie je moet bellen bij incidenten. 
En houd bij welke applicaties gebruikt worden, met 
eigenaars en contactpersonen.

Twijfel je? Handel meteen

Bij twijfel: wacht niet. Schakel hulp in. Beter één 
keer te vaak dan te laat.

Plan een vaste controle-moment

Minstens twee keer per jaar: check de lijsten, 
bespreek opvallende signalen, en update waar 
nodig.

Maak veilig melden makkelijk

Hang de checklisten zichtbaar op 
en zorg dat collega’s weten waar ze terecht 
kunnen.



BEDANKT
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