


<INTERACTIEVE WORKSHOP>
      </WAAROM JOUW E-MAILS DE INBOX NIET HALEN>



<STATISTIEKEN>
</EEN BEETJE PERSPECTIEF>

MAIL
54%

SPAM
45%

PHISHING
1%

VERZONDEN PER DAG (NL)

MAIL
53%

SPAM
46%

PHISHING
1%

VERZONDEN PER DAG (WERELDWIJD)



<STATISTIEKEN>
</EEN BEETJE PERSPECTIEF>

JA
70%

JA*
4%

NEE
26%

SPF

JA
76%

NEE
24%

DKIM

JA, 
QUARAN

TINE
30%

JA, 
STRICT

19%

NEE
34%

JA, NONE
17%

DMARC



<HOE SCOREN JULLIE?>
</HAALT JULLIE MAIL DE INBOX?>

JA, 36

JA*, 1

SPF

JA, 29

NEE, 8

DKIM

JA, 
STRICT, 

6

JA, 
QUARAN
TINE, 9

NEE, 4

JA, 
NONE, 16

JA, 
SYNTAX, 

1

DMARC



<E-MAIL PROTOCOLLEN>
</HOE WERKT DMARC NOU EIGENLIJK?>



<DKIM>
</UITGELEGD>



<SPF>
</UITGELEGD>

We gebruiken 

SPF-versie 1.

Deze specifieke server 
(ns1.example.com) mag dat ook.

Ook de servers van een derde partij 
(bijvoorbeeld een nieuwsbriefdienst) 
mogen e-mails versturen voor jouw 
domein.

Alle andere servers? Die mogen het niet. 
Maar als ze het toch proberen, zegt de 
ontvangende server: 

Twijfelachtig, maar niet meteen 
weigeren

De standaard mailserver en de 
hoofdwebsite mogen e-mails versturen 
voor het domein.

Deze IP-adressen zijn toegestaan om 
namens jouw domein mail te versturen.



<SPF>
</WAT IS HET VERSCHIL>

We gebruiken 

SPF-versie 1.

Deze specifieke server 
(ns1.example.com) mag dat ook.

Ook de servers van een derde partij 
(bijvoorbeeld een nieuwsbriefdienst) 
mogen e-mails versturen voor jouw 
domein.

Alleen de servers die hierboven genoemd 
zijn mogen e-mails versturen. 

Alle andere servers moeten worden 
afgewezen.

De standaard mailserver en de 
hoofdwebsite mogen e-mails versturen 
voor het domein.

Deze IP-adressen zijn toegestaan om 
namens jouw domein mail te versturen.



<DMARC>
</UITGELEGD>

Formaat van 
technische 
rapporten.

SPF-check is mild: 
subdomeinen zijn 
oké.

DKIM-check is ook 
mild: subdomeinen
mogen meedoen.

Pas dit beleid toe op 
10% van het e-
mailverkeer (optioneel)

Technische 
foutmeldingen gaan 
hierheen (optioneel).

Nog geen actie bij 
verdachte e-mails, 
alleen rapporteren.

Zegt: dit is een 
DMARC-record 
(versie 1).

Zelfde, maar dan 
voor subdomeinen
(optioneel).

Dagelijkse rapporten 
over mislukte controles 
gaan naar dit adres.



Een domein is ingesteld op strikte SPF-afstemming, zoals hieronder weergegeven:
v=DMARC1; p=none; rua=mailto:dmarc-alert@domainname.com; aspf=s;

Als het afzenderadres dat je in je mailbox ziet eindigt op marketing.example.com, en het technische afzenderadres 
(waar fouten naartoe gaan) ook eindigt op marketing.example.com, dan klopt het volgens de regels van SPF.

Een domein is ingesteld op strikte DKIM-afstemming, zoals hieronder weergegeven:

v=DMARC1; p=none; rua=mailto:dmarc-alert@domainname.com; adkim=s;

Als het voor de gebruiker zichtbare “From”-adres sales@marketing.example.com is en het ondertekende domein (via 
DKIM) example.com, dan is de e-mail niet strikt afgestemd voor DKIM.

<DMARC>
</NUANCES>



<MAIKEL ROOLVINK>
</CYBERSECURITY CONSULTANT>

<TELEFOON></+31 (0)72 202 97 95>
<MOBIEL></+31 (0)6 415 33 091>

<MAIL></MAIKEL@BRANDARIS.IT>
<WWW></WWW.BRANDARIS.IT>

<CONTACT>
</INFORMATIE>





SPF Record Generator:
SPF-records genereren met:

MXToolbox:
https://mxtoolbox.com/SPFRecordGenerator.aspx

SPF-Record.com: 
https://www.spf-record.com/generator

DMARC record generator 
Voor het genereren van DMARC-records kun je 
gebruikmaken van:

Dmarcadvisor: 
https://dmarcadvisor.com/nl/dmarc-generator/

MXToolbox:
https://mxtoolbox.com/DMARCRecordGenerator.aspx

<GEBRUIKTE TOOLS>
</TIJDENS DE WORKSHOP>

https://mxtoolbox.com/SPFRecordGenerator.aspx
https://www.spf-record.com/generator
https://dmarcadvisor.com/nl/dmarc-generator/
https://mxtoolbox.com/DMARCRecordGenerator.aspx


E-mail beveiligingsinstellingen:
Controleer de beveiligingsinstellingen van je e-mail op:

• DmarcAdvisor: 
https://dmarcadvisor.com/nl/

• MXToolbox: 
https://mxtoolbox.com/

DMARC-rapporten analyseren
Tools voor het analyseren van DMARC-rapporten om 
afwijkingen en afzenders te identificeren:

DMARCadvisor's DMARC Analyzer: 
https://dmarcadvisor.com/nl/

Valimail (gratis voor Microsoft 365-accounts): 
https://www.valimail.com/

<GEBRUIKTE TOOLS>
</TIJDENS DE WORKSHOP>

https://dmarcadvisor.com/nl/
https://mxtoolbox.com/
https://dmarcadvisor.com/nl/
https://www.valimail.com/

